CENTRO DE NEGOCIACION Y MEDIACION

FORO NEGOCIA

El pasado lunes 12 de marzo, tuvo lugar la mesa redonda CIBERSEGURIDAD Y
LIBERTAD, actividad organizada por el FORO NEGOCIA como inicio de sus actividades
programadas para el afio 2018.

La apertura del acto corrio a cargo de la directora del Centro de Negociaciéon y
Mediacion del IE Business School, Dfia. Mercedes Costa, que resalté en sus palabras el
caracter complejo de la tematica a tratar. “El ambito de la CIBERSEGURIDAD implica
practicamente a todos los sectores de la sociedad y afecta a multiples disciplinas cientificas y
técnicas, por lo que sdélo desde un abordaje integral y comprometiendo a toda la sociedad,
conseguiremos evitar riegos patentes y publicitados”, dijo la Sra. Costa.

A continuacién y antes de dar la palabra a los ponentes, D. José M2 Fidalgo, en su
calidad de presidente del FORO NEGOCIA, recordd que tanto la libertad como la seguridad son
valores de toda sociedad decente y que hay que lograr el respeto a ambos ya que la libertad
garantiza la autonomia de los ciudadanos y la seguridad vela por su cohesién.

El primero de los ponentes, D. Pedro Arglielles, comenzd su exposicion afirmando que
hoy la inteligencia artificial es una herramienta que estd inserta en nuestra vida
transformandola y obligdndonos a plantear nuevos paradigmas. El impacto de esta
transformacion ya se aprecia en lo laboral, con la reduccién de gran nimero de puestos de
trabajo en sectores criticos como el editorial o el audiovisual. Y aunque los analistas tienen
dudas, hay estudios que estiman que un 47% de los trabajos se veran afectados en Estados
Unidos; y otros consideran que se perderan un 9% de empleos.

La amenaza también se cierne sobre los ciudadanos ya que las fake news rompen las
reglas de nuestro sistema politico y social. Y, aunque en el ambito juridico se ha producido un
desajuste por la dificultad de adaptarse al ritmo que los avances tecnoldgicos requieren, la
legislacidn actual sigue siendo vigente hoy en dia.



Para terminar, el sefior Arglelles afirmd que el proceso no se puede parar y hay que
mantener la ciberseguridad de nuestros gobiernos aunque ello suponga hacer alguna
concesion.

En segundo lugar tomoé la palabra D. Manuel Escalante, que comenzé comparando la
situacion actual con el pasado reciente. En 2005 nos preocupaban los virus que infectaban
nuestros ordenadores y las acciones de algunos hackers que, como un juego, entraban en
ciertas paginas. Después llegaron el cibercrimen y mas tarde los ataques de gobierno a
gobierno, lo que generd la necesidad de establecer capacidades, tanto militares como técnicas
para gestionar la ciberdefensa. Hoy estamos en un punto en el que se atenta contra los pilares
de la democracia: los procesos electorales. Es decir, el maximo atentado contra las libertades
ciudadanas.

Y ¢Donde se esta jugando la partida?, se pregunto el sefior Escalante, para responder
diciendo que el control del juego esta en las redes sociales controladas por empresas privadas
estadounidenses. Esto supone una dificultad afadida, ya que pretendemos proteger nuestra
privacidad legislando en base a leyes europeas aquello que procede de fuera de Europa.

En tercer lugar, D. Adolfo Menéndez, en su calidad de abogado, cité a Cicerdn
afirmando que “Somos esclavos de las leyes para ser libres”. Y, ahora, comentd, se corre el
riesgo de que la ley sea sustituida por la ley del mas fuerte. Por lo tanto, en un momento en el
que el imperialismo tecnoldgico prima la eficacia por encima de la libertad, hay que defender
el derecho y el mundo digital necesita de una regulacion.

En esta regulacién deben abordarse cuestiones como los abusos en la gestion de la
informacién, las injerencias en los procesos electorales, el dafio a la reputaciéon empresarial y
el necesario respeto a la privacidad personal. Debemos llegar a un equilibrio entre la
proteccion y el precio a pagar por ella, dijo para terminar el sefior Menéndez.

Como ultimo ponente, tomod la palabra D. Félix Sanz, que para comenzar dijo: “en la
red estd todo y estamos todos, pero es vulnerable”. Ahi esta nuestra privacidad, las relaciones
entre personas, entre empresas y entre naciones. Pero, aunque lo sabemos, entregamos
nuestra vida a la red de forma voluntaria. Damos gratuitamente una informacién que vale
mucho y con ella se comercia. “Si un servicio es gratuito, es porque el producto somos
nosotros, afirmd. Por ello, aconsejd, es conveniente hacer un uso responsable y limitado de
nuestros dispositivos, de forma que controlemos la informacién emitida.

Sin embargo, no conviene creer que estamos sometidos a un imperio maligno que,
con fines ocultos, quiere dafiarnos. Al igual que hay ataques y amenazas, hay un Estado que se
ocupa de nuestra seguridad. “Quienes se ocupan de su seguridad saben hacerlo, pero
necesitan de su concurso para garantizar la seguridad que todos deseamos”, concluyé el sefior
Sanz.

Al terminar las exposiciones de los ponentes se abrié un interesante debate gracias al
cual se analizaron puntos clave como: la posibilidad o no de vivir “desconectado” en un
mundo global, el papel que juega la inteligencia artificial en la ciberdefensa y la importancia
de una educacién que eduque a los ciudadanos para identificar las amenazas y decidir
correctamente sobre la informacion que transmiten, la que buscan y la que tienen por cierta.



